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Resumo

Arquiteturas de microsservicos favorecem modularidade e evolucéo
independente, mas ampliam a complexidade operacional e distri-
buem evidéncias de falha entre multiplos componentes. Este artigo
propde a GTAA-LM (Governable and Traceable Architecture for LLM
Agents in Microservices), uma arquitetura de referéncia para integrar
agentes LLM a microsservicos por meio de ferramentas controladas,
evidéncias verificaveis, governanca externa e supervisiao humana.
A arquitetura foi instanciada em uma prova de conceito com cinco
microsservigos e avaliada em seis cenarios de falha executados em
30 rodadas. O servico afetado foi identificado em 180/180 execucdes
e o diagnodstico completo em 112/180, com rastreabilidade média
de 0,945 e sinalizacdo de aprovagio humana em todos os casos. A
avaliacdo também revelou uma dependéncia circular entre auditoria
e o banco observado. Os resultados fornecem evidéncias explora-
torias sobre viabilidade, limites de correcéo causal e requisitos de
resiliéncia para integrar agentes LLM a sistemas distribuidos de
forma governavel e rastreavel.
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1 Introducao

Arquiteturas baseadas em microsservicos favorecem modularidade,
implantagdo independente e escalabilidade, mas distribuem compor-
tamento e estado entre diversos componentes [2, 3]. Em situacoes de
falha, uma anomalia pode decorrer de dependéncias indisponiveis,
gargalos, bancos, filas, autenticacdo ou configuracdo. O diagnos-
tico passa, portanto, a depender da correlacdo entre logs, métricas,
rastros, topologia e conhecimento arquitetural.

Paralelamente, LLMs vém sendo empregados em diferentes ta-
refas de Engenharia de Software [6, 14]. Agentes baseados nesses
modelos ampliam esse uso ao consultar ferramentas, decompor
tarefas e combinar fontes externas [5, 10]. Contudo, respostas incor-
retas ou no verificaveis, riscos de seguranca e autonomia excessiva
tornam inadequada a conexao irrestrita de um LLM ao ambiente
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operacional [4, 7, 8]. A simples associacdo de um modelo a ferra-
mentas, portanto, ndo constitui por si s6 uma arquitetura confiavel,
governavel e auditavel.

Este trabalho propde a GTAA-LM (Governable and Traceable
Architecture for LLM Agents in Microservices), uma arquitetura de
referéncia para integrar agentes LLM a sistemas distribuidos de
microsservicos de forma controlada, rastreavel e supervisionada.
O objeto de avaliagdo ndo é o desempenho isolado do modelo,
mas a arquitetura que disciplina sua interagdo com ferramentas,
evidéncias operacionais, mecanismos de governanca e supervisio
humana.

Metodologicamente, a GTAA-LM foi instanciada em uma prova
de conceito com cinco microsservicos, mensageria, persisténcia,
observabilidade e um componente agentivo com acesso controlado
a ferramentas. A avaliagdo considerou seis cenarios de falha execu-
tados em 30 rodadas independentes. As principais contribui¢des sio:
(i) uma arquitetura de referéncia com separacéo explicita entre am-
biente observado, evidéncias, ferramentas, inferéncia e governanca;
(ii) uma instanciacdo funcional e reproduzivel; e (iii) evidéncias
empiricas exploratorias sobre rastreabilidade, correcdo diagnostica,
limites de autonomia e resiliéncia do mecanismo de auditoria.

O restante do artigo esta organizado da seguinte forma. A Secéo 2
apresenta os conceitos necessarios; a Se¢do 3 compara a proposta
com estudos proximos; a Se¢do 4 apresenta o problema e as questdes
de pesquisa; a Secdo 5 descreve a GTAA-LM; a Secdo 6 detalha sua
materializagdo e avaliacio; e as Se¢des 7, 8 e 9 apresentam discussao,
limita¢des e conclusdes.

2 Fundamentacio Teorica

A fundamentacéo deste trabalho articula trés conceitos necessarios
a compreensdo da GTAA-LM: a complexidade operacional de arqui-
teturas de microsservigos, o uso de agentes baseados em LLM em
Engenharia de Software e o emprego de observabilidade e AIOps
no diagndstico de sistemas distribuidos.
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2.1 Microsservicos e Complexidade Operacional

Arquiteturas baseadas em microsservicos decompdem aplicagdes
em servigos independentes e implantaveis separadamente, favore-
cendo modularidade, evolucdo auténoma e escalabilidade seletiva
[3]. Entretanto, essa decomposicéo introduz desafios relacionados
a comunicacéo, dados distribuidos, implanta¢do, monitoramento,
resiliéncia e governanca arquitetural [2]. Em situagdes de falha, o
comportamento global do sistema precisa ser reconstruido a partir
de evidéncias distribuidas entre diferentes componentes, como logs,
métricas, rastros, filas, estados de satde e relacdes de dependéncia.
Consequentemente, o diagndstico operacional exige mecanismos
capazes de correlacionar evidéncias heterogéneas com informagoes
sobre a arquitetura e a topologia dos servigos.

2.2 Agentes LLM, AIOps e Governanca

LLMs tém sido empregados em diferentes atividades de Engenharia
de Software, incluindo geracdo e compreensio de codigo, testes,
manutencdo, documentacio e analise de defeitos [6, 14]. A evolucio
de aplica¢des baseadas nesses modelos inclui agentes capazes de
consultar ferramentas externas, decompor tarefas, utilizar memoria
e coordenar diferentes etapas de resolucdo de problemas [5, 10].
Em ambientes operacionais, essas capacidades podem ser combi-
nadas a fontes externas de conhecimento e evidéncias observaveis,
reduzindo a dependéncia exclusiva do conhecimento paramétrico
do modelo [11].

Esse contexto aproxima agentes LLM do dominio de AIOps, no
qual técnicas de inteligéncia artificial sdo utilizadas para apoiar tare-
fas como deteccéo de incidentes, analise de causa raiz e remediacio
em ambientes que produzem grandes volumes de dados operacio-
nais [1, 12, 13]. Entretanto, a integracdo de LLMs a ferramentas ope-
racionais introduz requisitos adicionais de confiabilidade, seguranga
e controle. Respostas geradas pelo modelo podem ser incorretas
ou inconsistentes [7], enquanto agentes com acesso a ferramentas
ampliam riscos relacionados a manipulacdo de contexto, exposicdo
de informacdes e execug¢io inadequada de acgdes [8]. Portanto, o
uso de agentes nesse dominio demanda mecanismos arquiteturais
de restricdo de ferramentas, registro de evidéncias, rastreabilidade
das decisdes e supervisdo humana.

3 Trabalhos Relacionados

Os trabalhos relacionados 8 GTAA-LM podem ser organizados em
trés grupos principais: estudos sobre LLMs e agentes em Engenha-
ria de Software, abordagens de AIOps para diagndstico operacional
e pesquisas sobre confiabilidade, seguranca e integracdo de co-
nhecimento em sistemas baseados em LLM. Embora esses grupos
fornecam elementos importantes para a proposta, nenhum deles,
individualmente, cobre o conjunto de preocupagdes arquiteturais
investigadas neste trabalho.

No primeiro grupo, Hou et al. [6] e Zhang et al. [14] apresentam
panoramas abrangentes do emprego de LLMs em Engenharia de
Software, evidenciando a diversidade de tarefas apoiadas e desafios
relacionados a avaliacéo e a confiabilidade. He, Treude e Lo [5] e Liu
et al. [10] avancam essa discussdo para sistemas agentivos e mul-
tiagentes, analisando componentes como planejamento, memoria,
uso de ferramentas, especializacdo de agentes e interagdo humana.
Esses estudos fornecem fundamentos para a camada agentiva da
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GTAA-LM, mas possuem escopo mais amplo sobre Engenharia de
Software e ndo propéem uma arquitetura de referéncia especifica-
mente destinada a integracdo governavel e rastreavel de agentes
com a infraestrutura operacional de sistemas de microsservigos.

No segundo grupo, Cheng et al. [1] e Yu et al. [12] sistemati-
zam abordagens de AIOps e gerenciamento inteligente de inciden-
tes, contemplando tarefas como detec¢io de anomalias, analise de
causa raiz e resposta a incidentes. Mais recentemente, Zhang et
al. [13] discutem especificamente o impacto dos LLMs sobre AIOps
e destacam oportunidades para interpretacdo de dados operacionais
heterogéneos, bem como desafios relacionados a confiabilidade,
generalizacdo e integracdo com ambientes reais. A GTAA-LM se
aproxima desses trabalhos pelo dominio de diagnéstico operacional,
mas difere ao concentrar sua contribuicdo no projeto arquitetural
da interacio entre agentes, ferramentas, fontes de evidéncia, me-
canismos de auditoria e pontos de controle humano em ambientes
baseados em microsservicos.

O terceiro grupo aborda propriedades necessarias para que essa
integracdo seja utilizada de forma controlada. Kim e Ming [7] mos-
tram que a confiabilidade das respostas produzidas por LLMs pode
variar entre modelos, tarefas e contextos; Yang et al. [11] investi-
gam a integracio entre LLMs e fontes externas de conhecimento;
e Li e Fung [8] sistematizam riscos de seguranca associados ao
uso desses modelos. Esses estudos motivam decisdes presentes na
GTAA-LM, como vincular diagnésticos a evidéncias recuperadas
por ferramentas, registrar interagdes e restringir agdes com impacto
operacional.

Dessa forma, a GTAA-LM nio busca substituir métodos de AIOps,
modelos tradicionais de aprendizado de maquina ou abordagens
gerais de agentes LLM. Sua contribuigdo esta na combinagéo des-
ses elementos sob uma perspectiva arquitetural: definir como um
componente baseado em LLM pode participar do diagnostico de
microsservigos por meio de acesso controlado a ferramentas e evi-
déncias, mantendo separacdo de responsabilidades, rastreabilidade,
governanca e supervisdo humana. A prova de conceito apresen-
tada neste artigo instancia essas decisdes arquiteturais e permite
avalia-las empiricamente em cendrios controlados de falha.

4 Problema de Pesquisa e Questdes de Pesquisa

A adogéo de agentes LLM em microsservigos levanta um problema
de Engenharia de Software que néo pode ser reduzido ao desem-
penho do modelo: é necessario definir como o agente acessa infor-
magdes, utiliza ferramentas, produz recomendagdes verificaveis e
respeita limites de seguranca e governanca. A GTAA-LM trata esses
agentes como componentes controlados de apoio ao diagnoéstico e
a tomada de decisdo.
A investigacio é orientada pelas seguintes questdes:

RQ1: Como a GTAA-LM pode ser estruturada para apoiar o
diagnostico e a tomada de decisdo em sistemas distribuidos
baseados em microsservi¢os?

RQ2: Quais mecanismos arquiteturais sdo necessarios para
garantir rastreabilidade, controle humano e governanga das
recomendagdes produzidas por agentes LLM?

RQ3: Em que medida uma prova de conceito baseada na GTAA-
LM consegue apoiar a identificacdo de falhas e dependéncias
em cendrios controlados de microsservigos?
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A prova de conceito ¢é utilizada como mecanismo metodolégico
para instanciar as decisdes arquiteturais e relacioné-las a critérios
observaveis de correcéo, rastreabilidade, uso de evidéncias, gover-
nanga e limites de autonomia.

5 GTAA-LM: Arquitetura Proposta

A GTAA-LM organiza a integracéo entre agentes LLM e microsser-
vicos em seis camadas: (i) ambiente de microsservigos; (ii) obser-
vabilidade; (iii) ferramentas e conectores; (iv) camada agentiva; (v)
governanca e controle; e (vi) interface humano-agente. O principio
central é impedir acesso irrestrito do LLM ao ambiente operacio-
nal: evidéncias sdo obtidas por ferramentas controladas, enquanto
autorizacdo, auditoria e aprovacdo humana permanecem externas
ao modelo [4, 5, 8, 10].

5.1 Visao Geral

Na GTAA-LM, o modelo de linguagem esta localizado especifica-
mente na camada agentiva e atua como mecanismo de interpretagio
e raciocinio utilizado pelos agentes para selecionar ferramentas,
correlacionar evidéncias, formular hipoteses e estruturar recomen-
dagdes. O LLM néo acessa diretamente os microsservigos, bancos de
dados, filas ou mecanismos de observabilidade. Toda interacdo com
o ambiente ocorre por meio da camada de ferramentas e conectores,
cujas operacdes possuem interfaces e permissdes previamente deli-
mitadas. De forma analoga, decisdes relacionadas a autorizacéo de
acdes, registro de auditoria e exigéncia de aprovagdo humana per-
manecem sob responsabilidade da camada de governanca e controle,
externa ao modelo de linguagem.

A Figura 1 apresenta a visdo geral da GTAA-LM, enquanto a
Tabela 1 sintetiza as responsabilidades de cada camada e exemplos
de componentes associados. A representacio explicita a fronteira
entre componentes deterministicos da arquitetura e o componente
baseado em LLM. Enquanto observabilidade, conectores, politicas
de acesso, auditoria e aprovac¢do humana sdo mecanismos arqui-
teturais independentes do modelo, o LLM é utilizado pela camada
agentiva para interpretar as evidéncias disponibilizadas por esses
mecanismos e apoiar a construcdo do diagnoéstico. Dessa forma,
a inteligéncia do sistema néo é atribuida exclusivamente ao mo-
delo de linguagem, mas a composicéo entre raciocinio baseado em
LLM, agentes especializados, ferramentas controladas, fontes de
evidéncia verificaveis e mecanismos de governanga.

5.2 Camada de Microsservigos

A camada de microsservicos representa o sistema distribuido obser-
vado. Ela compreende servicos independentes, APIs REST, banco
de dados, mensageria e mecanismos de comunicagéo sincrona e as-
sincrona. O objetivo dessa camada néo é apenas prover um cenario
de execucdo, mas oferecer um ambiente suficientemente represen-
tativo para avaliar problemas tipicos de arquiteturas distribuidas,
como indisponibilidade de servigos, laténcia elevada, falhas de au-
tenticacéo, erros de configuracéo, gargalos em filas e indisponibili-
dade de infraestrutura.

5.3 Camada de Observabilidade

A camada de observabilidade reune logs estruturados, métricas,
rastros distribuidos, eventos de dominio, historico de implantagéo
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e estado de satde dos servicos. Essa camada é essencial para que
os agentes nao dependam exclusivamente de descri¢des fornecidas
pelo usuario. Ao contrario, as recomendacdes devem ser fundamen-
tadas em evidéncias observaveis, permitindo rastrear quais dados
foram consultados, quais hipoteses foram formuladas e quais agoes
foram sugeridas.

5.4 Camada de Ferramentas e Conectores

A camada de ferramentas e conectores funciona como fronteira de
seguranga entre os agentes e o ambiente operacional. Cada ferra-
menta deve ter escopo delimitado, permissdes explicitas, entrada e
saida registradas e politicas de uso. Exemplos incluem ferramentas
para consultar logs, obter métricas de laténcia, verificar o tamanho
de filas, consultar contratos de API, recuperar topologia de servi-
cos, ler documentacéo técnica e verificar variaveis de configuragéo
expostas ao ambiente experimental.

5.5 Papel do LLM na GTAA-LM

O LLM constitui um componente interno da camada agentiva da
GTAA-LM e ndo substitui os demais mecanismos arquiteturais da
solucdo. Sua responsabilidade principal é apoiar tarefas que exigem
interpretagio contextual, como compreender uma solicitacido ou
alerta, relacionar evidéncias heterogéneas, formular hipéteses diag-
nosticas e produzir uma recomendacéo estruturada. Operacdes que
exigem acesso ao estado real do sistema sdo delegadas a ferramen-
tas externas, enquanto politicas de seguranga, registro de auditoria
e aprova¢do humana sio implementadas fora do LLM.

Essa separacdo reduz a dependéncia da arquitetura em relagao
ao conhecimento paramétrico do modelo. Por exemplo, o LLM pode
decidir consultar a laténcia de um servigo, mas o valor utilizado no
diagndstico é obtido por uma ferramenta da camada de conectores;
da mesma forma, pode sugerir o reinicio de um componente, mas a
autorizacdo para uma acéo desse tipo é determinada pela camada de
governanca. Assim, a saida do modelo é tratada como uma hipoétese
ou recomendacdo que deve permanecer vinculada as evidéncias
coletadas durante o fluxo de diagnostico.

Embora mecanismos como observabilidade, conectores, audito-
ria e controle humano possam ser reutilizados em solugdes que
empreguem outras técnicas de inteligéncia artificial ou analise de-
terministica, a GTAA-LM investiga especificamente sua composi¢éo
com agentes baseados em LLM. A prova de conceito avaliada neste
trabalho utiliza esse componente para interpretagéo e raciocinio
agentivo; portanto, os resultados apresentados nao permitem con-
cluir sobre o desempenho de instancia¢des baseadas exclusivamente
em técnicas tradicionais de aprendizado de maquina.

5.6 Camada Agentiva

A camada agentiva organiza as responsabilidades relacionadas a
interpretacio das evidéncias e a construgio do diagndstico. Concei-
tualmente, a GTAA-LM define papéis especializados para coorde-
nagcdo, diagnoéstico, analise de dependéncias e consulta a documen-
tacdo. Esses papéis podem ser materializados por agentes distintos
ou consolidados em um mesmo componente agentivo, desde que
suas responsabilidades e intera¢des permanegam explicitamente
delimitadas.
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Visao Geral da GTAA-LM
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Figura 1: Visao geral da arquitetura GTAA-LM, evidenciando a separacio entre ambiente de microsservicos, observabilidade,

ferramentas, camada agentiva, governanca e interface humano-agente.

Tabela 1: Camadas da arquitetura GTAA-LM e suas responsabilidades.

Camada Responsabilidade Exemplos de componentes

Microsservigos Disponibilizar as funcionalidades de dominio e expor API Gateway, servicos de pedido, pagamento,
o comportamento operacional a ser analisado. estoque e notificacéo.

Observabilidade Coletar evidéncias operacionais sobre execucéo, fa- Logs, métricas, traces, eventos e health checks.

lhas, desempenho e comunicacéo entre servigos.
Mediar o acesso dos agentes ao ambiente por interfa-
ces controladas e auditaveis.

Executar, por meio de agentes apoiados por LLM, a
interpretagio das evidéncias, selecdo de ferramentas,
formulacio de hipéteses, analise de dependéncias e
construgdo das recomendacdes.

Registrar interacdes, impor limites de autonomia, apli-
car politicas de seguranca e preservar auditabilidade.
Permitir consulta, revisdo, explicacio, aprovagio e
feedback por operadores, arquitetos ou desenvolvedo-
res.

Ferramentas e conectores

Camada agentiva

Governanca e controle

Interface humano-agente

Consulta a logs, consulta a métricas, inspecéo
de filas, leitura de documentagéo e topologia.
LLM, agente coordenador, agente de diagnos-
tico, agente de dependéncias e agente de do-
cumentacao.

Registro de prompts, ferramentas acionadas,
evidéncias usadas e aprovagdes humanas.
Painel Web, historico de recomendagdes e tri-
lha de auditoria.

O agente coordenador recebe a solicitagdo ou alerta e organiza o
fluxo de investigacao; o papel de diagnéstico correlaciona sintomas

e evidéncias operacionais; o papel de dependéncias analisa relagdes
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entre componentes; e o papel de documentacgio recupera infor-
magcdes arquiteturais e operacionais que possam complementar as
evidéncias observaveis. O LLM apoia o raciocinio associado a esses
papéis, enquanto a obtencdo dos dados utilizados no diagnéstico
permanece delegada as ferramentas controladas.

A distincdo entre arquitetura de referéncia e instanciacio é rele-
vante neste trabalho. A arquitetura define responsabilidades agen-
tivas independentes de uma implementacao especifica, enquanto
a prova de conceito descrita na Secéo 6 consolida esses papéis em
um unico agente ReAct.

5.7 Camada de Governanca e Controle

A camada de governanca e controle registra prompts, respostas,
ferramentas acionadas, evidéncias consultadas, recomendacdes pro-
duzidas e decisdes humanas associadas. Também define limites de
autonomia. A arquitetura adota um modelo de autonomia supervisi-
onada, no qual agentes podem consultar ferramentas, correlacionar
evidéncias e recomendar a¢des, mas a¢des de impacto operacional,
como reiniciar servigos, alterar configuracdes ou escalar recursos,
dependem de aprovacdo humana ou de politicas previamente defi-
nidas.

5.8 Fluxo de Diagnostico

O fluxo de diagndstico inicia-se com uma consulta do usuario ou
com um alerta proveniente da camada de observabilidade. O agente
coordenador identifica o tipo de problema, seleciona ferramentas
apropriadas, consulta evidéncias e aciona agentes especializados.
Em seguida, os agentes formulam hipoteses, relacionam sintomas
a servicos e dependéncias, classificam o grau de confianca e pro-
duzem uma recomendacéio. A saida esperada deve conter: servico
afetado, causa provavel, evidéncias utilizadas, impacto potencial,
agdes recomendadas, riscos associados e necessidade ou nio de
aprovacao humana.

A Figura 2 detalha o fluxo de diagndstico assistido por agentes e
explicita a relacdo entre a coleta de evidéncias, a analise agentiva, a
verificacdo de governanca e o registro de auditoria. Essa represen-
tagdo contribui para a RQ2 ao mostrar que a recomendagio nio é
produzida como uma resposta isolada do LLM, mas como resultado
de um processo supervisionado, no qual ferramentas, evidéncias
e decisdes humanas compdem uma trilha rastreavel. Observa-se,
em particular, que a consulta a ferramentas e a coleta de evidén-
cias antecedem a geracdo da recomendacéo, enquanto a etapa de
governanca introduz um ponto de decisdo para agdes criticas. Esse
mecanismo é coerente com a literatura sobre sistemas agentivos,
segundo a qual a autonomia deve ser condicionada por politicas, ras-
tros de auditoria e supervisdo humana quando o risco operacional
for elevado [5, 8].

6 Prova de Conceito e Avaliacao

Esta se¢do descreve a instanciacio da GTAA-LM em um ambiente
controlado de microsservigos, os cenarios de falha executados, o
procedimento experimental e os resultados obtidos. O objetivo foi
verificar se a arquitetura permite produzir diagnosticos rastreaveis,
recomendacdes tecnicamente tteis e interacdes governaveis entre
agentes e ferramentas, respondendo diretamente as questdes de
pesquisa RQ1, RQ2 e RQ3.
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Fluxo de Diagndstico na GTAA-LM
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Figura 2: Fluxo de diagnéstico assistido por agentes na GTAA-
LM, destacando consulta a fontes de evidéncia, analise coorde-
nada, verificaciao de governanca, aprovacao humana quando
necessaria e registro final de auditoria.

6.1 Ambiente Experimental

O ambiente experimental foi implementado com Docker Compose
e executado em maquina local com acesso a um servidor Ollama
externo, hospedando o modelo llama3:8b. O ambiente é composto
por cinco microsservigos Spring Boot 3.3: api-gateway, order-service,
payment-service, inventory-service e notification-service. A infraes-
trutura inclui RabbitMQ 3.13, Redis 7, PostgreSQL 16 e uma pilha
de observabilidade com Prometheus 2.52, Loki 2.9, Tempo 2.5 e
Grafana 10.4.

A camada agentiva é implementada pelo modulo agent-orchestrator,
desenvolvido em Spring Boot com LangChain4j 0.32. O modelo foi
selecionado por ser de cddigo aberto, executavel em infraestrutura
local e compativel com cenarios em que a privacidade operacio-
nal limita o uso de LLMs proprietarios hospedados em nuvem. A
Tabela 2 resume os principais pardmetros do experimento.

6.2 Materializacao da GTAA-LM na Prova de
Conceito

A prova de conceito (Proof of Concept, PoC) materializa as cama-
das da GTAA-LM por meio de componentes executaveis e servi¢os
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Tabela 2: Parametros de configuracio do experimento.

Parametro Valor
Modelo llama3:8b via Ollama
Temperatura / top-p 0,1/0,9

8.192 tokens

2.048 por chamada

méaximo de 12

3 antes de Final Answer

30 rodadas completas, com 6 ce-
narios cada

Janela de contexto
Tokens maximos
Iteracoes ReAct
Minimo de ferramentas
Rodadas executadas

de infraestrutura. A Figura 3 apresenta essa correspondéncia, dis-
tinguindo a arquitetura de referéncia, descrita na Secéo 5, de sua
instanciacdo utilizada na avaliacdo experimental.

Na camada de microsservicos, a PoC utiliza os servigos api-
gateway, order-service, payment-service, inventory-service e notifica-
tion-service, além de PostgreSQL, Redis e RabbitMQ como com-
ponentes de infraestrutura associados ao ambiente observado. A
camada de observabilidade é materializada por Prometheus, Loki,
Tempo e Grafana, responsaveis por disponibilizar métricas, logs,
rastros e informacgdes operacionais utilizadas durante o diagnostico.

A camada de ferramentas e conectores é implementada pelas
operacdes disponibilizadas ao agente para consulta ao ambiente,
incluindo verificagdo de satide dos servigos, recuperacgio de logs,
laténcia e codigos HTTP, inspecéo de filas, consulta a topologia
e dependéncias entre servicos e recuperacdo do histérico de inci-
dentes. Essas ferramentas constituem a unica interface utilizada
pelo componente agentivo para acessar evidéncias operacionais,
evitando acesso direto do LLM & infraestrutura observada.

A camada agentiva é materializada pelo modulo agent-orchestrator,
que contém o ReActDiagnosticAgent e utiliza o modelo llama3:8b
executado externamente por meio do Ollama. Embora a arquitetura
de referéncia defina responsabilidades agentivas especializadas, a
instanciacdo avaliada consolida coordenacio, diagnodstico, analise
de dependéncias e consulta a documentacdo em um unico agente
ReAct. Essa decisdo preserva a separacéo logica das responsabilida-
des no prompt, nas ferramentas e no fluxo de execucio, sem exigir
multiplos agentes autdnomos na PoC.

A camada de governanga e controle é materializada pelo Gover-
nanceService e pelos mecanismos de auditoria associados as chama-
das de ferramentas e as respostas produzidas. Esses componentes
calculam indicadores de rastreabilidade, registram as interagdes
e verificam a necessidade de aprovacido humana para recomen-
dagdes que podem produzir impacto operacional. Dessa forma, a
decisdo sobre supervisdo nio é delegada exclusivamente ao modelo
de linguagem.

Por fim, a interacdo com o componente agentivo na PoC ocorre
por meio do endpoint POST /api/diagnose e das respostas estru-
turadas produzidas pelo fluxo de diagnoéstico. A instanciagdo ex-
perimental ndo implementa um painel Web completo da camada
humano-agente; essa camada é representada pelo mecanismo de
submissdo da solicitacdo, pela resposta estruturada, pelos regis-
tros de auditoria e pela sinalizacido da necessidade de aprovagao
humana.

Lima et al.

6.3 Agente ReAct e Ferramentas

O ReActDiagnosticAgent implementa manualmente o padrdo ReAct
(Reasoning + Acting). Em cada iteracdo, o modelo produz uma agio;
o codigo Java executa a ferramenta real e injeta o resultado como
Observation; o ciclo prossegue até a resposta JSON final. Essa im-
plementacéo reduz a dependéncia de tool-calling nativo e mantém
explicitos o acionamento das ferramentas e o registro das evidén-
cias.

A centralizacdo das responsabilidades em um unico agente foi
uma escolha de engenharia associada ao uso de um modelo local
de 8 bilhdes de parametros e a necessidade de previsibilidade ope-
racional. A separacdo arquitetural foi preservada por ferramentas,
prompts estruturados e governanca externa; os resultados nio per-
mitem concluir superioridade sobre coordenagiao multiagente. As
ferramentas implementadas sdo checkAllServicesHealth, queryLogs,
queryLatency, queryHttpStatus, getServiceDependencies, getServi-
ceTopology, inspectQueues e getIncidentHistory, com parametros,
saidas e duracéo registrados em auditoria.

6.4 Cenarios de Falha e Procedimento

Os seis cenarios da Tabela 3 exercitam classes distintas de proble-
mas: indisponibilidade sincrona (S1), alta laténcia (S2), acimulo de
fila (S3), configuracéo incorreta (S4), autenticagio (S5) e indispo-
nibilidade de persisténcia (S6). S1 e S5 afetam deliberadamente o
payment-service, permitindo verificar se o diagnostico distingue
HTTP 503 de HTTP 401 em vez de apenas localizar o componente
relacionado ao sintoma.

Os demais cenarios ampliam a diversidade das evidéncias neces-
sarias ao diagndstico: S2 mantém o servigo disponivel, mas degrada
seu desempenho; S3 exige inspecdo do estado da mensageria; S4
introduz uma falha de configuracdo entre servigos; e S6 afeta a
persisténcia compartilhada. Assim, a avaliagdo néo se limita a indis-
ponibilidade binaria e exige combinacdes distintas de health checks,
codigos HTTP, métricas, logs, filas e dependéncias. S6 também
permite observar o comportamento da propria infraestrutura de
auditoria quando um componente de suporte se torna indisponivel.

Cada execucio estabeleceu uma linha de base, injetou a falha,
gerou trafego sintético e entdo acionou POST /api/diagnose. Du-
rante o diagnostico, as interacdes com ferramentas e evidéncias
eram registradas; ao final, a saida era comparada ao diagnodstico
esperado. Os cenérios foram executados isoladamente e o estado
restaurado entre execucdes. Foram realizadas 30 rodadas comple-
tas, totalizando 180 sessdes independentes, permitindo observar
estabilidade e variabilidade das respostas sob condi¢des repetidas.

A restauracdo do ambiente entre cenarios reduz interferéncias
entre falhas consecutivas e mantém conhecida a causa de referéncia.
Durante o ciclo ReAct, cada Observation retornada por uma ferra-
menta é incorporada ao contexto da iteracdo seguinte, de modo que
a resposta final possa ser relacionada a sequéncia efetiva de consul-
tas. Esse procedimento também permite distinguir uma limitacéo
do modelo de uma limitacdo das evidéncias disponibilizadas pelas
integracdes experimentais.
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Materializacao da GTAA-LM na Prova de Conceito

Interface
\/

POST /api/diagnose

Camada agentiva

agent-orchestrator
Spring Boot + LangChain4j

resposta/necessidade de aprovagao

ReActDiagnosticAgent
loop Thought--Action--Observation

SON estruturado akdes/observacbes recomendacdo

Governanca e auditoWo LLM)

AuditService GovernanceService
entradas, saidas e duragéo politicas + aprovagao
T

Observgbilidade N

ramentas Java controladas

health | logs | laténcia | HTTP status
dependéncias | topologia | filas | histérico

Ollama + llama3:8b
componente de inferéncia LLM
\\ J

persisténcia

Grometheus 2.52 | Loki 2.9 | Tempo 2.5 | Grafana IO.D

!

1

1

A \
1
1

p_4
/Sistema observado \ /

(api—gateway | order | payment | inventory | notiﬁcatiorD GostgreSQL 16 | RabbitMQ 3.13 | Redis 7) 1
1

N //
N

S6 revelou dependéncia circular:
a auditoria persistia no PostgreSQL observado

Figura 3: Materializacio da GTAA-LM na prova de conceito. A figura relaciona as camadas da arquitetura de referéncia aos

componentes utilizados na avaliacao experimental, incluindo microsservicos, infraestrutura de observabilidade, ferramentas
controladas, agente ReAct com LLM e mecanismos externos de governanca e auditoria.

Tabela 3: Cenarios de falha executados na prova de conceito.

ID Cenario Falha injetada Evidéncia esperada Diagnostico esperado
S1 Pagamento indisponivel payment-service retorna HTTP 503.  Health check down; HTTP 503; falha Dependéncia critica indisponi-
no checkout. vel.
S2 Alta laténcia no estoque Atraso artificial de 3.000 ms no P99 elevado; traces lentos; servico up.  Gargalo de desempenho.
inventory-service.
S3 Fila acumulada notification-service interrompido. Fila acumulada e 0 consumidores. Gargalo assincrono.
S4 Erro de configuragdo URL invalida do inventory-serviceno ~ Conexao recusada ou host invalido. Falha de configuracio.
order-service.
S5 Falha de autenticacio payment-service retorna HTTP 401.  HTTP 401; token inter-servigo inva- Falha de autentica-
lido. ¢do/autorizacio.
S6 Banco indisponivel PostgreSQL interrompido. Erros JDBC/SQL e health checks 503.

Falha de persisténcia.

6.5 Critérios de Avaliacao e Tratamento de

O score de rastreabilidade, calculado pelo GovernanceService, com-
Alucinacoes

bina chamadas de ferramenta, evidéncias citadas e presenca dos

Uma resposta foi considerada correta quando identificou o ser-
vico afetado e a causa provavel com vocabulario compativel com
o diagndstico esperado. A verificacdo da causa utilizou expressoes
regulares com multiplos sindnimos para acomodar variagéo lexical.

campos estruturais obrigatorios, este indicador mede a aderéncia ao
protocolo de rastreabilidade da arquitetura e deve ser interpretado
separadamente da correcdo do diagndstico.

A PoC nao implementa um detector especifico de alucinagdes,
e a mitigacdo ocorre arquiteturalmente: fatos sobre o estado do
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sistema sdo recuperados por ferramentas e incorporados como
Observations; a saida final é estruturada e submetida a verifica¢des
deterministicas; e recomendag¢des com impacto operacional sdo
sinalizadas para aprovac¢io humana. Esses mecanismos separam
evidéncias do ambiente das hipoteses formuladas pelo modelo, mas
ndo eliminam interpretagdes causais incorretas.

Por isso, respostas incorretas foram contabilizadas como falhas
de diagnoéstico, sem classificacdo posterior entre alucinacéo, inter-
pretacdo incompleta ou ambiguidade das evidéncias. Os resultados
permitem avaliar correcdo operacional, mas néo estimar uma taxa
especifica de alucinagéo.

6.6 Resultados Agregados

Os resultados agregados das 30 rodadas sdo apresentados na Ta-
bela 4. O agente identificou corretamente o servico afetado em
180/180 execugdes (100%). Esse resultado nédo representa uma taxa
de 100% de diagnostico correto: quando também se exige a iden-
tificacdo adequada da causa provavel, o diagnostico completo foi
correto em 112/180 execugdes (62,2%). Portanto, os resultados dis-
tinguem explicitamente a localizagdo do componente afetado da
capacidade de inferir corretamente a causa da falha. A rastreabi-
lidade média global foi 0,945 + 0,120, com média de 0,995 + 0,027
quando o cenario S6 é excluido. O tempo médio de resposta foi
15,23 + 10,03 s. A camada de governanga sinalizou corretamente a
necessidade de aprovagdo humana em 180/180 execugdes.

A evolucio dos indicadores por rodada foi mantida nos artefatos
complementares. Em termos agregados, a identificacdo de servico
permaneceu estavel, enquanto o diagnoéstico completo apresentou
variacgdo entre rodadas, reforcando a natureza exploratéria da avali-
acao.

Os cenarios S2, S3 e S4 apresentaram os melhores resultados
porque as evidéncias observaveis eram semanticamente distintas:
laténcia elevada, fila sem consumidores e erro de configuracio, res-
pectivamente. Em contraste, S1 e S5 apresentaram menor taxa de
diagnoéstico completo. Embora o servico afetado tenha sido corre-
tamente identificado em todas as execucdes, o modelo frequente-
mente produziu causas genéricas para falhas do payment-service,
especialmente quando os logs consultados nio retornavam evidén-
cias suficientemente estruturadas para diferenciar indisponibilidade
(503) de autenticacio (401). Esse resultado demonstra que a preci-
sdo do diagnéstico depende nio apenas do LLM, mas da qualidade,
granularidade e acessibilidade das evidéncias observaveis.

Esses casos também ilustram por que a identificacdo correta do
servico ndo deve ser interpretada como garantia de confiabilidade
causal da resposta. O modelo pdde localizar corretamente o com-
ponente relacionado ao incidente e, ainda assim, formular uma
causa genérica ou incompativel com a falha injetada. Como néo foi
realizada uma anotacéo especifica de alucinacdes, esses casos sdo
tratados neste estudo como erros de diagndstico causal.

6.7 Analise dos Resultados e Relacido com as
RQs
Em relacdo a RQ1, os resultados mostram que a GTAA-LM pode

integrar um componente agentivo baseado em LLM a um ambiente
distribuido por meio de ferramentas controladas e fontes externas
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de evidéncia. A separagio entre inferéncia, acesso ao ambiente e go-
vernanga mostrou-se tecnicamente viavel na instanciacdo avaliada.
A principal condi¢ido observada é que a qualidade do diagndstico
permanece diretamente relacionada a qualidade e a granularidade
das evidéncias disponibilizadas pelas ferramentas.

Quanto a RQ2, a prova de conceito mostrou que rastreabilidade,
controle de ferramentas e supervisao humana podem ser imple-
mentados como mecanismos externos ao LLM. As intera¢des foram
associadas as evidéncias e ferramentas utilizadas, enquanto reco-
mendacdes com potencial impacto operacional foram submetidas
as politicas de governanca. O cenario S6, entretanto, revelou que a
efetividade desses mecanismos também depende da resiliéncia da
propria infraestrutura utilizada para auditoria.

Por fim, em relacdo a RQ3, a avaliacdo evidencia que a arqui-
tetura é capaz de apoiar a localizagdo do componente associado
ao incidente, mas a inferéncia da causa depende de evidéncias
suficientemente discriminantes. Os cenarios em que sintomas seme-
lhantes estavam associados a causas distintas mostraram-se parti-
cularmente desafiadores, indicando que a utilidade do componente
baseado em LLM néo deve ser avaliada apenas pela identificacdo do
servico afetado, mas também pela correcédo causal e pelo suporte
das recomendagdes nas evidéncias coletadas.

6.8 S6 como Resultado Arquitetural

O cenario S6 constitui o resultado arquitetural mais relevante da ava-
liacdo. O agente identificou corretamente o servigo afetado em todas
as execucgdes, mas a rastreabilidade média caiu para 0,697+0,093 e as
chamadas de ferramenta deixaram de ser registradas na maior parte
das rodadas. A causa raiz é uma dependéncia circular: o AuditService
persiste registros no PostgreSQL, que é exatamente o componente
derrubado no cenario S6. Assim, o mecanismo de rastreabilidade
torna-se indisponivel durante uma falha de infraestrutura em que a
auditoria seria especialmente necessaria.

Esse comportamento constitui uma evidéncia arquitetural obtida
durante a avalia¢do: mecanismos responsaveis pela rastreabilidade
néo devem compartilhar um ponto de falha com a infraestrutura que
monitoram. A GTAA-LM deve, portanto, incorporar como requisito
o isolamento do mecanismo de auditoria. Estratégias possiveis in-
cluem fila assincrona duravel para eventos de auditoria, persisténcia
local temporaria em arquivo append-only, backend independente
do banco transacional observado ou armazenamento imutavel sin-
cronizado ap6s a recuperagdo do servico.

7 Discussao

A avaliagdo da GTAA-LM evidencia que a principal contribui¢do da
arquitetura néo esta no desempenho isolado do modelo de lingua-
gem, mas na definicdo das fronteiras entre inferéncia probabilistica,
evidéncias operacionais, ferramentas controladas e mecanismos
deterministicos de governanca. Os experimentos mostraram que a
localizacdo do componente associado ao incidente pode ser consis-
tente mesmo quando a identificacdo da causa permanece limitada,
especialmente quando as evidéncias disponiveis nao distinguem
adequadamente diferentes classes de falha.

Sob a perspectiva de confiabilidade do LLM, a vinculacéo a fer-
ramentas reduz a necessidade de inferir o estado do sistema exclu-
sivamente a partir do conhecimento paramétrico do modelo, mas
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Tabela 4: Resultados agregados por cenario em 30 rodadas independentes.

ID Servico correto Diagnostico Rastreabilidade Tempo médio Aprovacao n
completo média humana
S1 100% 3,3% (1/30) 0,995 + 0,027 10,75+ 1,24 s 30/30 30
S2 100% 96,7% (29/30) 1,000 + 0,000 11,43 £ 2,51 s 30/30 30
S3 100% 100% (30/30) 0,995 + 0,027 12,64 £3,04 s 30/30 30
S4 100% 100% (30/30) 1,000 + 0,000 10,40 + 0,74 s 30/30 30
S5 100% 13,3% (4/30) 0,985 + 0,046 11,60 + 1,79 s 30/30 30
S6 100% 60,0% (18/30) 0,697 + 0,093 34,55+ 11,54 s 30/30 30
Total 100% 62,2% (112/180) 0,945 + 0,120 15,23 £10,03 s 180/180 180

néo elimina erros na interpretacio causal das evidéncias. Por essa
razdo, a GTAA-LM trata informacdes recuperadas do ambiente e
inferéncias produzidas pelo modelo como elementos distintos: as
primeiras constituem evidéncias verificaveis, enquanto as segun-
das permanecem hipdteses ou recomendacdes sujeitas a validacio,
auditoria e, quando necessario, supervisao humana.

Outro resultado relevante decorre da relagéo entre arquitetura de
referéncia e sua instanciacdo. Embora a GTAA-LM defina responsa-
bilidades agentivas especializadas, a prova de conceito consolidou
essas responsabilidades em um tnico agente ReAct. Essa decisdo
demonstra que a separacio arquitetural de responsabilidades néo
implica necessariamente a implantacdo de multiplos agentes auto-
nomos. Os resultados, contudo, ndo permitem comparar a eficacia
dessa op¢do com arquiteturas multiagentes, questdo que permanece
aberta para avalia¢des futuras.

A governanca externa ao LLM também mostrou-se importante
para limitar a autonomia do componente probabilistico. Politicas de
autorizacio, registro de evidéncias, auditoria e aprovacdo humana
podem ser aplicadas independentemente do contetido produzido
pelo modelo. Essa separacéo favorece uma interpretacio da GTAA-
LM como arquitetura de apoio a tomada de decisao, e ndo como
mecanismo de operacido autdonoma de infraestrutura.

Finalmente, o comportamento observado no cenario S6 demons-
tra que governanga e observabilidade também precisam ser projeta-
das para condicdes de falha. Uma trilha de auditoria é particular-
mente necessaria durante incidentes graves e, portanto, nao deve
depender exclusivamente dos mesmos componentes cuja indispo-
nibilidade pretende registrar. Esse resultado introduz um requisito
adicional de resiliéncia para futuras instanciac¢des da arquitetura.

8 Limitacoes e Trabalhos Futuros

Os resultados apresentados neste artigo devem ser interpretados
a luz do escopo exploratério da prova de conceito. O ambiente
experimental foi conduzido de forma controlada, com cinco micros-
servicos e seis cenarios de falha previamente definidos. Embora
esse ambiente represente padrdes comuns de sistemas distribuidos,
trabalhos futuros devem ampliar a avaliacdo para arquiteturas com
maior diversidade de servigos, politicas de implantacéo, volumes
de trafego, mecanismos de autenticacéo, filas, bancos de dados e
niveis de maturidade em observabilidade.

Outra direcdo relevante consiste em comparar diferentes mode-
los LLM, tamanhos e provedores. Esta avaliacdo utilizou o modelo
local llama3:8b, escolha coerente com o objetivo de investigar uma

solu¢io executavel em infraestrutura local e com maior controle de
privacidade. No entanto, modelos maiores, especializados ou com
suporte nativo a tool-calling podem apresentar comportamento
distinto em termos de precisdo causal, estabilidade, custo compu-
tacional e capacidade de uso de ferramentas. Avaliacdes futuras
devem, portanto, investigar a sensibilidade da GTAA-LM a diferen-
tes modelos e configuracdes.

Também é necessario aprimorar os critérios de avaliacdo do diag-
nostico. Nesta prova de conceito, a verificacdo da causa provavel foi
baseada em expressdes regulares e palavras-chave por cenario, com
multiplos sinénimos para acomodar variacéo lexical. Esse procedi-
mento favorece reprodutibilidade, mas pode subestimar diagnosti-
cos semanticamente corretos que utilizem vocabulario ndo previsto
ou superestimar respostas que contenham termos esperados sem
explicacdo causal suficiente. Como trabalho futuro, pretende-se
combinar verifica¢do automatica com julgamento independente por
especialistas, considerando utilidade técnica, completude, explica-
bilidade e adequacéo das recomendacdes.

Outra limitagdo é que o experimento néo realizou classificagido
independente das respostas quanto a ocorréncia de alucinacdes. Em-
bora a arquitetura restrinja o acesso ao ambiente por ferramentas,
preserve as evidéncias recuperadas e aplique valida¢des determinis-
ticas sobre a saida, o LLM ainda pode estabelecer relacdes causais
nao sustentadas ou interpretar incorretamente informacoes vali-
das. Neste estudo, tais situagdes sdo refletidas indiretamente pela
métrica de diagndstico completo, mas ndo permitem estimar uma
taxa especifica de alucinagao. Trabalhos futuros devem incorporar
anotac¢do independente das respostas e critérios explicitos para dis-
tinguir afirmacdes suportadas, ndo suportadas e contraditérias em
relacdo as evidéncias coletadas.

A evolucio da infraestrutura de observabilidade também cons-
titui uma direcéo importante. Os cenarios S1 e S5 indicaram que,
quando logs e métricas ndo retornam evidéncias especificas e estru-
turadas, o agente tende a identificar corretamente o servigo afetado,
mas pode produzir causas genéricas. Assim, versodes futuras da
prova de conceito devem incorporar logs mais estruturados, melhor
padronizagio semantica de eventos, correlacdo com traces distri-
buidos, enriquecimento de métricas e mecanismos de recuperagio
contextual a partir de documentacéo arquitetural.

A resiliéncia da auditoria constitui ainda uma direcdo arquite-
tural prioritaria. A partir da limitacdo evidenciada em S6, futuras
instancia¢des devem desacoplar a persisténcia da trilha de auditoria
da infraestrutura transacional observada, investigando mecanismos
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duraveis e independentes para preservacdo dos registros durante
falhas.

9 Consideracoes Finais

Este artigo apresentou a GTAA-LM, uma arquitetura de referén-
cia para a integracdo controlada, rastreavel e supervisionada de
agentes baseados em LLM em sistemas distribuidos de microsser-
vigos. A proposta organiza explicitamente as responsabilidades de
observabilidade, acesso a ferramentas, inferéncia baseada em LLM,
governanga, auditoria e interacdo humana, evitando que o modelo
de linguagem possua acesso irrestrito ao ambiente operacional.

A instanciacdo experimental demonstrou a viabilidade da arqui-
tetura como mecanismo de apoio ao diagnostico, a0 mesmo tempo
em que revelou limitacdes na inferéncia causal quando as evidéncias
disponiveis sdo insuficientemente discriminantes. Os experimentos
também evidenciaram que mecanismos de rastreabilidade precisam
ser projetados de forma resiliente e independente dos componentes
observados.

Em conjunto, os resultados sustentam o uso da GTAA-LM como
uma arquitetura de apoio a analise operacional, e ndo como evi-
déncia de autonomia plena de agentes sobre sistemas distribuidos.
A contribuicéo central esta em estabelecer fronteiras arquiteturais
que permitam combinar capacidades de interpretacdo dos LLMs
com evidéncias verificaveis, ferramentas controladas, politicas de
governanga e supervisao humana.

Disponibilidade de Artefatos

Os artefatos utilizados na avaliacdo da GTAA-LM, incluindo codigo-
fonte, configuracdes, scripts de execucdo e injecéo de falhas, ce-
narios, resultados experimentais, respostas do agente e trilhas de
auditoria, estdo preservados em uma versio especifica e persistente
no Zenodo [9]. O artefato esta disponivel em: https://doi.org/10.
5281/zenodo.22146387.

Declaracio sobre o Uso de IA Generativa

Ferramentas de IA generativa foram utilizadas como apoio a revi-
sdo linguistica, reorganizacio textual e elaboracio preliminar de
elementos graficos. A defini¢do do problema, a arquitetura, a imple-
mentacdo, os experimentos, a analise dos resultados e a validagio
cientifica foram realizadas e revisadas pelos autores, que assumem
integral responsabilidade pelo contetido do artigo.
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